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Datenschutzerklarung CaptureAndGo

In dieser Datenschutzerklarung informieren wir Sie liber Art, Umfang und Zwecke der Erhebung und
Verwendung personenbezogener Daten bei der Nutzung der App «CaptureAndGo» (im Folgenden «App»).
Ihre Daten werden durch uns, die ZHAW, in Ubereinstimmung mit dem Gesetz {iber die Information und den
Datenschutz des Kantons Zurich (IDG) bearbeitet.

Zweck der App

Die App ist ist Teil eines Forschungsprojektes der ZHAW und dient der Erfassung von Barrieren im
offentlichen Raum welche fir Personen mit eingeschrankter Mobilitat ein Problem darstellen konnen.

Es ist geplant dass die rapportierten Barrieren zu einem spateren Zeitpunkt durch die ZHAW auf
Openstreetmap veroffentlicht werden.

Die App ist im Google Play Store und im Apple App Store verfligbar. Fir die Datenerfassung wird an der
ZHAW ein Server (Backend) betrieben.

1. Bearbeitung personenbezogener Daten

1.1. Bei der Nutzung der App liber Sie erhobene Daten

Im Rahmen der Nutzung der App werden durch lhr Mobilgerat Informationen an unsere Server gesendet und
dort in Log-Dateien gespeichert. In diesem Zusammenhang erheben und bearbeiten wir insbesondere die
folgenden Daten:

e Datum und Uhrzeit des Zugriffs
e |P-Adresse

¢ Abgefragte Ressource

e HTTP-User Agent

Diese Daten werden zu dem Zweck bendtigt, die Inhalte der App korrekt auszuliefern und zu optimieren
sowie die Netz- und Informationssicherheit zu gewahrleisten und die App vor Angriffen, Storungen und
Schadigungen zu schiitzen.

Die hiernach erhobenen Daten und Informationen werden von uns statistisch ausgewertet, um den
Datenschutz und die Datensicherheit zu erhohen und ein dem Risiko angemessenes Schutzniveau fur die
von uns bearbeiteten Daten zu gewahrleisten. Diese Daten, insbesondere lhre IP-Adresse, werden
spatestens 30 Tage nach der Erhebung geldscht, es sei denn, es wurde ein Angriff oder eine Bedrohung
durch Sie erkannt.

1.2. Eroffnung eines Nutzerkontos

Wenn Sie ein Nutzerkonto anlegen, speichern wir folgende personenbezogene Daten lber Sie:

e |hre E-Mail-Adresse
e Passwort (Hashwert)

Diese Angaben sind zur Nutzung der App zwingend erforderlich.



Sie werden flr die Nutzerverwaltung in direktem Zusammenhang mit der Bereitstellung der App und der

Bereit- stellung des Zugangs zu lhrem Nutzerkonto verwendet.

1.3. Schliessung eines Nutzerkontos

Fir die Schliesseung des Nutzerkontos und Loschung des Nutzerkontos kontaktierien Sie uns direkt.

1.4. App Berechtigungen
Die App verlangt je nach Einsatz nach folgenden Berechtigungen:

e Location
Die Position wird verwendet um den aktuellen Standort des Benutzers auf der Karte anzuzeigen.

e Camera
Der Benutzer kann mit der App direkt ein Foto der Barriere erstellen und diese hochladen.

e PhotoLibrary
Der Benutzer kann Photos aus der PhotoLibrary hinzufligen.

e Internet
Alle Daten werden mit den Server ausgetauscht.

2. Datenbekanntgabe an Dritte

Die Daten werden vollumfanglich bei der ZHAW gespeichert. Es werden grunsatzlich keine
Benutzerbezogenendaten an Dritte weitergegeben.

2.2. Datenbekanntgabe aufgrund gesetzlicher Verpflichtungen

Eine Datenbekanntgabe an Dritte kann aufgrund gesetzlicher Verpflichtungen erfolgen. Insbesondere wird
darauf hingewiesen, dass wir dem Offentlichkeitsprinzip unterliegen und die Geheimhaltung deshalb
eingeschrankt sein kann.

3. Datensicherheit

Zum Schutz lhrer personenbezogenen Daten haben wir technische und organisatorische Massnahmen
gemass den gesetzlichen Anforderungen getroffen und passen diese laufend den Gegebenheiten an.
Unsere Mitarbeiter, die mit der Bearbeitung personenbezogener Daten beschaftigt sind, unterstehen einer
Geheimhaltungspflicht und soweit anwendbar dem Amtsgeheimnis. Alle ihre personenbezogenen Daten
werden ausschliesslich auf Servern in der Schweiz gespeichert mit Ausnahme der Authentifizierungsdaten
von Google Firebase Authentication (siehe dazu Ziff. 2.1). Samtliche Daten, welche zwischen Ihrem Gerat
und unseren Servern Ubermittelt werden, werden mittels HTTPS verschlisselt.

4. Kontaktdaten

Zur Wahrung lhrer Rechte und bei Fragen im Zusammenhang mit dieser Datenschutzerklarung kénnen Sie

sich jederzeit an uns wenden:

ZHAW Zircher Hochschule fiir Angewandte Wissenschaften
Gertrudstrasse 15

8401 Winterthur

E-Mail: datenschutz@zhaw.ch



mailto:datenschutz@zhaw.ch

5. Anderung der Datenschutzerklirung

Diese Datenschutzerkldrung kénnen wir jederzeit anpassen, bspw. um Anderungen der rechtlichen
Rahmenbedingungen oder der App zu beriicksichtigen. Uber Anderungen dieser Datenschutzerklarung

werden wir Sie vorgéngig informieren. Anderungen gelten nicht riickwirkend.



